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1. Uvod

1.1. Uéel smérnice

1.1.1. Prostfednictvim této smérnice o zpracovani a ochrané osobnich (idajii zaméstnancii a tietich
osob (dale jen ,,smérnice™), informujeme subjekty 0dajd, tj. zaméstnance, jejichZ osobni ndaje
zpracovavame, o veskerych ¢innostech zpracovani a o zasadach ochrany soukromi subjekti
udajil a soucasné o jejich povinnostech v pripadé. Zze naklddaji s osobnimi Gdaji. S osobnimi
Gdaji naklddame vyhradné v souladu s EU legislativou, zejména v souladu s Nafizenim
Evropského parlamentu a Rady (EU) 2016/679 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gidajli a o volném pohybu téchto ddajii a o zruseni smérnice 95/46/ES
(GDPR) (dale jen ,.nafizeni*) a zakonem &. 110/2019 Sb., o zpracovéni osobnich udaji.

1.1.

[So]

Tato smérnice upravuje technicko-organiza¢ni opatieni k zajisténi ochrany osobnich udaji ve
smyslu piislusnych pravnich predpisi. Smérnice upravuje postupy zaméstnavatele a jeho
zaméstnanci pii ochrané osobnich tdaji v souladu s nafizenim.

1.1.3. Cilem této smérnice je nastavit zakladni pravidla a postupy pfi zpracovani osobnich adaji a
zabranit jakémukoliv naruseni jejich ochrany.

1.1.4. Zaméstnavatel je spravcem osobnich udaji subjektd udaji a je tak povinen zachovavat nalezité
ochranu osobnich (daji a plnit povinnosti, které mu vyplyvaji ze zdkonné upravy. Za timto
uéelem zaméstnavatel vydava tuto smérnici. ,

1.2. Zakladni pojmy a definice

1.2.1. Osobni udaj - jakakoliv informace o konkrétni fyzické osobé, kterd mize pifmo ¢&i nepiimo
slouzit k jeji identifikaci (jméno, datum narozeni, fotografie, IC/DIC, telefonni &islo, emailova
adresa, IP adresa, nazev datové schranky, jakékoliv interni oznageni osoby. tdaje o poloze.
vyska, vaha, vék, pohlavi, rodinny stav, pocet déti, zamé&stnani, piijmy, vydaje. apod.).

1.2.2. Zvlastni kategorie osobnich ddaji - osobni Gdaje zvlast rizikového charakteru, diive
oznaCovany jako citlivé osobni Gidaje (napf. udaje o zdravotnim stavu, politickych nazorech,
svétonazoru, pavodu, jakékoliv genetické a biometrické tidaje v¢. podpisu, otisku prstu, snimku
o¢ni sitnice, apod.)

1.2.3. Subjekt daji - identifikovana nebo identifikovatelna fyzicka osoba (¢lovék), k niz se osobni
Udaje vztahuji.

1.2.4. Spravee - fyzicka nebo pravnicka osoba. organ veiejné moci nebo jiny subjekt, ktery sim nebo
spole¢né s jinymi nakldda s osobnimi tidaji tak. Ze v ramci své ¢innosti urcuje Gcely a prostiedky
(zpuasoby) zpracovani osobnich adaji.

1.2.5. Zpracovatel - fyzickd nebo pravnicka osoba, organ vefejné moci nebo jiny subjekt. ktery
fakticky zpracovava osobni tidaje pro jiného (pro spravce).



1.2.6. Zpracovani osobnich idaji - jakdkoliv manualné ¢i automatizované provadéna operace nebo
soubor operaci s osobnimi udaji (napf. shromazd’ovéni, zaznamenani, usporadani,
strukturovani, ulozeni, pfizptisobeni nebo pozménéni, vyhledani. nahlédnuti, pouziti, prenos,
Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo
zniceni).

1.2.7. Dozorovy Gfad: Dozorovym Gradem se v Ceské republice rozumi Ufad pro ochranu osobnich
tdaja (dale jen ,,UOOU™).

1.2.8. Rizikové zpracovani: Rizikovym zpracovani se rozumi zpracovani, které pravdépodobné
predstavuje riziko pro prava a svobody subjektd G(daji. zpracovani neni prilezitostné, nebo
zahrnuje zpracovani zvlastnich osobnich Gidaji uvedenych v €1. 9 odst. 1 naiizeni nebo osobnich
udaji tykajicich se rozsudka v trestnich vécech a trestnych ¢inti uvedenych v ¢l 10 nafizeni.

1.2.9. Zaméstnanec: Zaméstnancem se rozumi osoba vykonavajici praci na zakladé pracovni smlouvy
nebo dohody o pracich konanych mimo pracovni pomér.

1.3. Plsobnost smérnice

1.3.1. Tato smérnice je zavazna pro viechny zaméstnance spole¢nosti DAS Czech Republic s.r.o..
Zaméstnanci jsou povinni se s touto smérnici seznamit a fidit se ji.

2. Vychodiska ochrany osobnich tdaji ve spoleénosti

2.1. Informace o spravci

2.1.1. Spravecem osobnich idaji je spole¢nost DAS Czech Republic s.r.o.. se sidlem Olomoucka 306,
753 01 Hranice, 1C: 286 570 98, zapsana v obchodnim rejstiiku vedeném Krajskym soudem v
Ostravé v oddile C, vloZka €. 37415 (dale jen ..Zaméstnavatel” nebo .,Spravee™).

]

1.2, Spravee je mozno kontaktovat na nasledujicich kontaktnich tidajich (telefonni ¢islo, emailova
adresa, korespondenéni adresa): +420 737 759 238. hri@c-das.com. Qlomoucka 306, 753 0l
Hranice.
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Zaméstnavatel jmenoval pracovnika, ktery je povéfen organizaci v oblasti ochrany osobnich
adaji  (dale jen jako povéfeny pracovnik®), a to: Lada Liedermannova, email:
liedermannova.lada(@c-das.com, tel. ¢.: +420 725 607 815.

2.2. Pravni zaklad zpracovani

2.2.1. Zpracovani osobnich udaji zaméstnavatelem je zdkonné, pouze pokud je splnéna nejméné jedna



z téchto podminek a pouze v odpovidajicim rozsahu:

a) subjekt udaji udélil souhlas se zpracovanim svych osobnich Gdaji pro jeden ¢i vice konkrétnich

acelt:

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaji, nebo pro

provedeni opatfeni piijatych pied uzavienim smlouvy na Zadost tohoto subjektu tidaji;

¢) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje:

d) zpracovani je nezbytné pro ochranu zivotné diilezitych zajm subjektu 0daji nebo jiné fyzické

osoby;

e) zpracovani je nezbytné pro splnéni Gkolu provadéného ve veiejném zdajmu nebo pii vykonu

vefejné moci, kterym je povéfen spravcee;

f) zpracovani je nezbytné pro Gi¢ely opravnénych zajmi piislusného spravee ¢&i tieti strany, kromé

piipadi, kdy pred témito zajmy maji pfednost zajmy nebo zékladni prava a svobody subjektu
udaji vyzadujici ochranu osobnich Gidaji, zejména pokud je subjektem Gdait dité.

2.3. Ucel zpracovani

2.3.1.

Ugelem zpracovani osobnich idaji zaméstnancli zaméstnavatelem je plnéni povinnosti
zaméstnavatele dle pracovni smlouvy, dohody o provedeni prace ¢i dohody o pracovni &innosti
a plnéni povinnosti vyplyvajicich zaméstnavateli ze zakona. V souvislosti s pInénim povinnosti
souvisejicich s pracovnépravnim vztahem je spravce povinen o zaméstnancich a osobach
uchazejicich se o zaméstnani shromazd'ovat osobni iidaje v rozsahu nezbytném pro plnéni téchto
povinnosti. Zaméstnavatel ma pravo zpracovdvat zejména néasledujici osobni (daje
zaméstnancii:

- pro Gcely dichodového pojisténi: datum a misto narozeni, vSechna diivéjsi piijmeni,
rodné Cislo, misto trvalého pobytu. pripadné (daj o nazvu a adrese cizozemského
nositele pojisténi a cizozemském Cisle pojisténi;

- pro vypocet mzdy: vzdélani, ptedchozi praxe;

- pro vypocet mesicnich zaloh na dané zpfijm0 fyzickych osob: druh pobiraného
dichodu;

- pro zjisténi diichodového véku zaméstnankyné: pocet déti (pouze u Zen narozenych do
r. 1971);

- pro plnéni povinnosti dle zidkona o zaméstnanosti (evidence osob se zdravotnim
postizenim, povinny podil osob se zdravotnim postizenim): zdravotni znevyhodnéni:

- pro placeni zdravotniho pojisténi: zdravotni pojistovna:
- pro splnéni informa¢ni povinnosti pii zaméstnavani cizincl: statni obc¢anstvi;

- pro Uely uplatnéni slevy na dani na manzela: pfijmeni a jméno manzela/ky, nazev a
adresa zaméstnavatele;

- pro Gcely uplatnéni slevy na dani na vyzivované dité: jméno, pfijmeni a rodné ¢&islo
ditéte.
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Osobni Gdaje zaméstnanci jsou zpracovavany, protoze je to nezbytné pro splnéni pravnich
povinnosti spravce, a to zejména ve smyslu ¢l. 6 odst. 1 pism. b) a ¢) nafizeni. Tyto povinnosti
vyplyvaji predevsim z pravnich pfedpist v oblasti nemocenského, diichodového a zdravotniho
pojisténi, dani z ptijmu a zaméstnanosti, tedy zejména z nasledujicich pravnich predpisi:

- Zékon ¢. 262/2006 Sb., Zakonik prace,

- Zékon €. 592/1992 Sb., o pojistném na vefejné zdravotni pojisténi,

- Zakon €. 589/1992 Sb., o pojistném na socialni zabezpe€eni a piispévku na statni
politiku zaméstnanosti,

- Zakon €. 155/1995 Sb., o diichodovém pojisténi,

- Zakon &. 586/1992 Sb., o danich z piijmd,

- Zakon €. 435/2004 Sb., o zaméstnanosti,

- Zékon ¢.373/2011 Sb., o specifickych zdravotnich sluzbach,

- zakon €. 563/1991 Sb., o u€etnictvi,

- zékon €. 235/2004 Sb., o dani z pfidané hodnoty.

Zaméstnavatel jako spravce zpracovava osobni udaje o svych zaméstnancich a osobach, které
se 0 zaméstnani uchazeji. Udaje jsou zpracovavany v nasledujicim rozsahu:

Ve vztahu ke svym zaméstnanciim zpracovava spravece osobni Gdaje, kterymi jsou:
- jméno a prijmeni, rodné piijmeni,

- rodné ¢islo,

- rodinny stav

- misto trvalého bydlisté, piipadné jiné misto, kde zaméstnanec pobyva,

- &islo obcanského priikazu nebo prikazu o povoleni k pobytu,

- kontaktni udaje (telefonni ¢islo, nazev datové schranky nebo e-mailova adresa),
- dosazené vzdélani a kvalifikace, titul,

- statni piislusnost,

- pocet nezletilych déti, jejich datum narozeni, idaje o manzelovi/manzelce

- potvrzeni o studiu déti nad 15 let

- idaje o zdravotni pojistovné

Piipadné dalsi Gdaje potfebné ke spInéni povinnosti zaméstnavatele.

Ve vztahu k fyzickym osobam, které se uchdzeji o zaméstnani, zpracovava spravce
osobni Gdaje, jimiz jsou:

- jméno a piijment,

- misto bydlisté,

- dosazené vzdélani a kvalifikace,

- kontaktni idaje (telefonni ¢islo, nebo e-mailova adresa),

- piedchozi pracovni zkusenosti.

Osobni udaje jsou zpracovavany v souladu s platnymi pravnimi predpisy, zejména s natizenim.

Osobni idaje jsou zpracovavany pouze v rozsahu, ve kterém je to nezbytné pro dosazeni ucelu
jejich zpracovani. a po dobu ne delsi, nez je nezbytné pro dosazeni ucelu jejich zpracovani.

3.6. Osobni udaje jsou zpracovavany s dlirazem na jejich presnost, za pouziti dostupnych opatieni.
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Osobni (daje jsou zpracovavany pouze v rozsahu nezbytném pro naplnéni stanoveného aéelu
a v souladu s timto Gcelem.

2.3.8. Osobni Gidaje jsou zpracovavéany zpisoby, které zajistuji jejich nalezité zabezpeteni, véetné
Jjejich ochrany pomoci vhodnych technickych nebo organizaénich opatieni pfed neopravnénym
¢i protipravnim zpracovanim a pfed ndhodnou ztratou, zni¢enim nebo poskozenim.

2.3.9. Ucelem zpracovani osobnich daji klienti zaméstnavatele je plnéni smluvnich povinnosti

zaméstnavatele, ktery se uzavienim klientské smlouvy (resp. obdrzenim osobnich idaji) stava
spravcem osobnich adaji.

2.3.10. Utelem zpracovani osobnich udajii obchodnich partneri zaméstnavatele je realizace smluvniho
vztahu s timto obchodnim partnerem.

2.4. Rozsah zpracovani

2.4.1. Zaméstnavatel zpracovava osobni (daje zaméstnanci v rozsahu, ktery je uveden vyse v odst.
2.3. této smérnice.

2.42. Zaméstnavatel zpracovava osobni Gdaje klienti a obchodnich partnerii v rozsahu, ktery
odpovida potiebam plnéni smlouvy, tj. zakladni identifikaéni udaje (jméno, piijmeni, datum
narozeni) a kontaktni (idaje (bydlisté, emailova adresa pro zasilani informaci ¢i faktur). Nelze
od subjektu dajli vyzadovat takové osobni tidaje, které se smluvnim vztahem nesouvisi, resp.
které pro plnéni svych smluvnich povinnosti zaméstnavatel nepotiebuje (napi. rodinny stav.
zdravotni stav, naboZzenstvi).

2.4.3. Zaméstnanci jsou povinni zpracovdvat osobni (daje subjekti (daji pouze v rozsahu
stanoveném touto smérnici.

2.5. Doba zpracovani

2.5.1. Zaméstnavatel zpracovava osobni tidaje zaméstnanci po dobu potfebnou k plnéni povinnosti
vyplyvajicich z pracovniho poméru a po dobu potiebnou k plnéni zdkonnych povinnosti
zaméstnavatele.

2.5.

o

Po uplynuti této doby mohou byt osobni Gidaje uchovavény pouze pro Ggely statni statistické
sluzby, pro Gcely védecké a pro ucely archivnictvi.

2.5.3. V souvislosti se skonéenim vybérového fizeni, tedy Fizeni, jehoz pfedmétem je vybér
nejvhodnéjsiho uchazede o zaméstnani, provede spravee likvidaci osobnich daji uchazeéii o
zaméstnani, pro jejichz zpracovani odpadl divod.

o

5.4,V souvislosti se skongenim pracovniho poméru provede spravce likvidaci osobnich adaji



[\
wh
n

2.5.6,

(N

2.6.

3.1.
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3.3.

D8,

zaméstnanct, pro jejichZ zpracovani odpadl divod.

Spravce i po skonceni pracovniho poméru po piedepsanou dobu archivuje pisemnosti, jejichz
uchovani mu ukladaji zvlastni pravni predpisy piedevsim v oblasti dani, dachodového,
nemocenského a zdravotniho pojisténi.

Spravce i1 po skonceni pracovniho poméru po nezbytné nutnou dobu uchovava pisemnosti. které
jsou nezbytné k ochrané prav zaméstnavatele.

Zaméstnavatel zpracovava osobni Udaje klientd a obchodnich partnert po dobu potiebnou
k plnéni smluvnich povinnosti, resp. po dobu: 15 let od ukonéeni smiuvniho vztahu.

Zaméstnavatel je povinen po uplynuti doby zpracovani osobni udaje zlikvidovat. Zaméstnanci
Jsou povinni hldsit uplynuti doby povéfenému pracovnikovi a umoznit Gplnou a bezpecnou
likvidaci osobnich (daju.

Prijemci osobnich adaju
Prijemci osobnich Gidaji jsou subjekty opravnéné ze zvlastniho zékona.

Déle muzZe dojit k pfedani osobnich tdaji tdémto piijemctm:

Zpracovatelé, ktefi zpracovavaji osobni tidaje dle pokyni spravee zejména v oblasti kontaktu s
vefejnosti, spravy elektronickych dat anebo vedeni Getnictvi,

jiné subjekty v pripadé neo¢ekavané udalosti, ve které je poskytnuti idaji nezbytné za G¢elem
ochrany Zivota, zdravi, majetku nebo jiného vefejného zajmu nebo je-li to nezbytné k ochrané
prav, majetku &i bezpecnosti spravcee.

Zasady zpracovani osobnich udaja

Pti jakémkoliv nakladani s osobnimi udaji fyzickych osob je nutné se ridit zasadami, které stanovi
nafizeni a které jsou vyjmenovany v nasledujicich odstavcich. Zaméstnanci jsou povinni tyto
zasady dodrzovat a hldsit zamestnavateli kazdé jejich poruseni.

Zasada zakonnosti, korektnosti a transparentnosti - spravee musi zpracovavat osobni tdaje na
zakladé nejméné jednoho pravniho dGvodu a vici subjektu Gdaji transparentné a korektné.

Zasada omezeni (¢elu - osobni idaje musi byt shromazd’ovany pro predem uréené legitimni Gicely
a nesm¢éji byt zpracovavany zptsobem neslucitelnym s témito ucely.

Zasada minimalizace udaji — rozsah zpracovavanych osobnich udaji musi byt pfiméreny a
relevantni ve vztahu k éelu. pro ktery jsou zpracovavany.
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4.1.

4.2.

Zasada presnosti - osobni Gidaje musi byt pfesné. a to po celou dobu zpracovani.

Zasada omezeni ulozeni - osobni Gdaje by mély byt uloZeny ve formé umoznujici identifikaci
subjektu tidaji jen po nezbytnou dobu a pro dané ucely. pro které jsou zpracovavany.

Zasada integrity a diivérnosti — je tieba vzdy dodrzovat pozadavky na spolehlivé a dostateéné
technické a organizacni zabezpeceni osobnich Gdaju.

Zasada odpovédnosti - spravee odpovida za dodrzeni shora uvedenych zasad a musi byt schopen
toto dodrzeni souladu dolozit.

Kazda fyzicka osoba jako subjekt dajii ma pravo byt informovana o zpracovani svych osobnich
Gdajti, pravo na piistup k osobnim tdajim, pravo na opravu, resp. doplnéni, pravo na vymaz,
pravo na omezeni zpracovani, pravo na pienositelnost tidajii, pravo vznést namitku a pravo nebyt
pfedmétem automatizovaného individualniho rozhodovani s pravnimi ¢i obdobnymi udinky (ve.
profilovani).

Subjekt osobnich Gdaji ma tedy nasledujici prava:

pravo na pristup k osobnim 0dajam dle &l. 15 nafizeni

Subjekt (idajit ma pravo ziskat potvrzeni, zda osobni tdaje, které se subjektu (idaju tykaji. jsou
nebo nejsou zpracovavany. Jestlize tomu tak je, ma subjekt adajii pravo na pristup k témto
osobnim Gdajim.

pravo na opravu osobnich adaja ¢l. 16 nafizeni

Subjekt tdaji ma pravo na to, aby spravce bez zbyte¢ného odkladu opravil nepfesné osobni
udaje, které se ho tykaji. S piihlédnutim k Géeltim zpracovani ma subjekt Gdaji pravo na
doplnéni netGplnych osobnich Gidajt, a to i poskytnutim dodate¢ného prohlaseni.

pravo na omezeni zpracovani dle ¢l. 18 nafizeni, a to v nasledujicich pfipadech:

e pokud je subjektem udajt popirdna piesnost osobnich udaji, mize pozadovat omezeni
Jejich zpracovani po dobu potiebnou k tomu, aby mohl spravee presnost osobnich
udaja overit

e zpracovani je protipravni a subjekt idaji odmita vymaz osobnich idajii a misto toho
pozaduje omezeni jejich pouziti;

e spravee jiz osobni udaje nepotiebuje pro tcely zpracovani, ale subjekt (dajli je
pozadujete pro uréeni, vvkon nebo obhajobu pravnich naroki;

e subjekt Gdajli jiz vznes] namitku proti zpracovani podle ¢l. 21 odst. nafizeni, a to
dokud nebude ovéieno, zda opravnéné diivody spravce prevazuji nad opravnénymi
diivody subjektu adaji;

pravo na vymaz osobnich daji dle ¢l. 17 odst. 1 pism. a), a ¢) az f) nafizeni

pravo na stiznost u dozorového tradu

Pokud se subjekt udajii domniva, ze zpracovanim osobnich (daja bylo zasazeno do jeho prav,
mé moznost obratit se na dozorovy Gfad, kterym je Ufad pro ochranu osobnich udajii, web
posta@uoou.cz, e-mail: posta@uoou.cz, postovni adresa Pplk. Sochora 27, 170 00 Praha 7.



- pravo vznest namitku proti zpracovani dle ¢l. 21 nafizeni

Nasledujici pravo tykajici se ochrany osobnich tdaji se na zpravidla na subjekty udaji nevztahuje:

- pravo na pfenositelnost adaju dle ¢l. 20 nafizeni

4.3.

4.4.

4.5.

Duvodem je skute¢nost. Ze osobni Gidaje spravce nezpracovava na zakladé souhlasu s jejich
zpracovanim, ani na zakladé smlouvy, nybrz na zakladé zakona. V piipadé, ze k zpracovani
dochazi na zéakladé souhlasu subjektu udaji, mé subjekt idaji pravo na prenositelnost (daju.

Shora uvedena prava muiize subjekt tidaji uplatnit prostiednictvim vyse uvedenych kontaktnich
udajii spravcee, a to s vyjimkou prava na stiznost u dozorového tradu, které je tfeba uplatnit u
tohoto tfadu.

Na uplatnéni vyse specifikovanych prav musi zaméstnavatel jako spravce osobnich udajl vzdy
reagovat, a to nejpozdéji ve lhité jednoho mésice od uplatnéni prava subjektem udaji u
zaméstnavatele.

Zaméstnanci jsou povinni bezodkladné informovat povéfeného pracovnika o jakémkoliv
uplatnéni prav uvedenych vysetéto smérnice, o némz se dozvi, a poskytnout nezbytnou sou¢innost
ke splnéni povinnosti zaméstnavatele jako spravce.

Prava subjekti udaji uvedena v odstavci 4.1. a 4.2 této smérnice se vztahuji také na zaméstnance.
Zaméstnanci uplatiuji tato sva prava u povéfeného pracovnika, a to pisemnou zadosti.

Pravidla pro zpracovani osobnich tdajua

e Zaméstnanci, ktefi v ramci svych pracovnich povinnosti zpracovéavaji osobni iidaje subjektl
udaj, jsou povinni zejména:

e zpracovavat osobni (daje pouze za podminek a v rozsahu stanovenym touto smérnici nebo
vnitfnimi postupy zaméstnavatele;

e vyzadovat souhlas subjektu adajii se zpracovanim osobnich Udajii jen v pripadech. kdy
neexistuje jiny pravni zdklad zpracovani a zajistit, aby byl tento souhlas svobodny a
informovany;

e informovat a poucit subjekty udajii o jejich pravech;

e shromazd'ovat osobni Udaje pouze v souladu se stanovenym ucelem a v rozsahu nezbytném
pro zpracovani;

e zpracovavat pouze pfesné osobni udaje;

e v piipadé zjisténi, ze zpracovavané Gdaje nejsou piesné, zajistit jejich opravu nebo informovat
povéieného zaméstnance;

e zpracovavat osobni Gidaje pouze k G¢elim, k nimz byly shromazdény;

e vzdy dbat na tadné technické zabezpeceni osobnich udaji. a to jak udaju uchovavanych
v elektronické formé, tak Gdaji zpracovavanych v listinné ¢i jiné fyzické forme, a to zejména
jejich ukladanim na nalezité zajisténa a k tomu uréena mista (uzamykatelna skiiit, cizim
osobam nepfistupnd spisovna nebo archiv, heslem opatiena a zaméstnavatelem schvalena
databaze);

e osobni tdaje dale poskytnout pouze tém zaméstnanctim, ktefi tyto udaje potiebuji pro plnéni
svych pracovnich povinnosti.



5.2. Zaméstnanci jsou povinni dodrzovat nasledujici zasady prace s prostiedky vypoéetni techniky:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

e zajistit jedineCnost piistupovych prav (nesdélovat si hesla, nezapisovat hesla na veiejné
pristupna mista, dodrzovat pravidla pro silu hesel, pravidelné ménit hesla dle nastaveni
vypodetni techniky, apod.):

e pii praci s vypocetni technikou se vzdy fadné piihlasit pod svym Gétem a pii ukonéeni prace
nebo jakémkoliv vzdaleni se od techniky se okamzité odhlasit;

e pii pouzivani pfenosnych prostfedki informaéni technologie (notebook, tablet, mobilni
telefon, apod.) jsou zaméstnanci povinni nepfeddvat tento prostfedek tietim osobam,
neumoznit tietim osobam jakykoliv pristup k témto prostiedk@m, neinstalovat zadné aplikace
bez souhlasu zaméstnavatele, nepouzivat prenosné prostiedky bez pifstupového hesla, uginit
viechna opatfeni zabrainujici piipadné ztraté ¢i odcizeni prenosného prostiedku, ztratu &i
odcizeni okamzité hlasit zaméstnavateli.

Pravidla pfi ochrané osobnich tudaju

Zaméstnanci jsou povinni dodrzovat mlcenlivost ohledng vSech osobnich udaji, které se v
souvislosti s vykonem zaméstnani dozvi, a to i po skonéeni pracovniho poméru. Zaméstnanci jsou
povinni veSkeré osobni tdaje, které jim byly v ramci zaméstnani zptistupnény, nikomu dale
nesdélit, nezpiistupnit ani je nepouZit k jinému ucelu, nez ke kterému byly zaméstnavateli
poskytnuty.

Zaméstnanci jsou povinni dodrzovat povinnost mléenlivosti o bezpecnostnich opatfenich, jejichz
zvetejnéni by mohlo ohrozit zabezpeceni osobnich tidaja.

Zaméstnanci jsou si védomi pfipadnych disledkii poruseni standardu ochrany osobnich Gdaji pro
zamgéstnavatele a jsou proto povinni napomahat k ochrané osobnich (daji a sdélit neprodieng
zaméstnavateli veSkeré podezieni na naruseni ochrany osobnich udaja.

Zaméstnanci jsou povinni dodrzovat veskera technicka a organizadni opatieni k zajisténi ochrany
osobnich Udajt, kterd zaméstnavatel piijal.

Spravce pouziva moderni bezpecnostni technologie zajist'ujici maximalni moznou ochranu
zpracovavanych osobnich (daji pfed neopravnénym piistupem nebo pienosem, pied jejich
ztratou nebo zni¢enim, jakoz i pfed jinym moznym zneuzitim. Veskeré osoby. které s osobnimi
Gdaji piichazeji do styku v ramei plnéni svych pracovnich ¢i smluvné prevzatych povinnosti, jsou
vazany smluvni ¢i zakonnou povinnosti ml¢enlivosti.

K osobnim Gdajiim zpracovavanym zaméstnavatelem maji pfistup pouze zaméstnanci, u kterych
Je tento piistup nezbytny vzhledem k povinnostem. jez plni v pracovnépravnim vztahu k
zaméstnavateli, a zaméstnanci. kteti maji podle zakoniku prace pravo nahliZzet do osobnich spist
zaméstnancil.

Ochrana uzivatelskych dat — komunikace je zajisténa pomoci Sifrovaného spojeni. Produkéni
prostiedi je zcela oddéleno od vyvojového (testovaciho) prostiedi a vzdjemné mezi sebou nesdili
uzivatelska data. Pfistup k produkénim systémim (Gdrzba. aktualizace apod.) je striktng& omezen
na formalné definovanou skupinu povéfenych osob. Kli¢ové aktivity na produkénich systémech



6.8.

6.9.

Jjsou monitorovany a logovany. Ochrana uzivatelskych dat je zajisténa v souladu s EU legislativou
(GDPR).

Zalohovani systému a dat - zdlohovani probiha v pravidelnych intervalech dle definovaného
zalohovaciho planu. Veskera zalohovana uzivatelska data jsou Sifrovana. Pristup k zaloham ma
pouze uzka oblast formalné definovanych osob.

Vyvoj a testovani systému je plné oddéleno (fyzicky i sitové) od produkéniho prostiedi. Vyvojové
a produkéni prostiedi vzdjemné mezi sebou nesdili uzivatelska data. Pristupova opravnéni do
vyvojového prostiedi jsou odlisna od produkéniho prostiedi. Skupina autorizovanych osob do
obou systémtl je formalné definovana.

6.10.0sobni udaje ve fyzické formé jsou uchovavany v archivu oddéleni personalistiky a mezd v

podnikatelskych prostorach spravee. V pfipadé nepiitomnosti zaméstnanci spravce, jsou prostory
fadné uzaméeny a soucasné jsou zabezpedeny uzamykatelnymi dvefmi a miizemi.

6.11.Zaméstnavatel je povinen ohlasit Ufadu pro ochranu osobnich tdaji jakékoliv poruseni

T

7.1.

7.2,

T3

7.4.

zabezpecCeni osobnich 0daji zaméstnancii nebo jinych osob, ledaZe je nepravdépodobné, Ze by
toto porudeni mélo za nasledek riziko pro prava a svobody téchto osob. Zaméstnavatel je povinen
tak ucinit bez zbyte¢ného odkladu, nejpozdéji do 72 hodin od okamziku, kdy se o daném porusenti
dozvédél. Zaméstnanci jsou povinni pii hldgeni poskytovat zaméstnavateli souéinnost.

Zavérecna ustanoveni

Tato vnitini smérnice nabyva platnosti a G¢innosti dnem uvedenym na rubrice a nahrazuje tak
piipadna diivéjsi vydani.

Vsichni vedouci nebo nadiizeni pracovnici jsou povinni s touto vnitini smérnici seznamit své
podiizené.

Nedodrzovani nebo porusovani této vnitini smérnice bude posuzovano jako hrubé poruseni
povinnosti zaméstnance z hlediska pracovniho prava.

Dodrzovani ustanoveni této vnitini smérnice kontroluji nadfizeni pracovnici dle svych
kompetenci.






